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1 Cybersakerhet hos Xylem

Cyberséakerhet for produkter ar nu ett marknadskrav for att fa kunder-
nas fortroende. Xylem &r medvetna om detta krav och arbetar for att
Oka den tillit och fortroende vara kunder redan har for vara produkter
och tjanster. Vara kunder uttrycker tydligt en oro betraffande sékerhe-
ten i en allt mer sammankopplad och molnbaserad uppsattning av 16s-
ningar. Xylem-cybersakerhetsteamet kan hjalpa vara kunders IT-avdel-
ningar att maximera mdjligheterna av analys- och prestandahantering-
en. Vi foljer de mest krévande sékerhetsstandarderna genom hela pro-
cessen.

2 Sekretesskydd

Xylem féljer en intern sekretesspolicy som innehaller delar fran Euro-
peiska unionens (EU) allmanna dataskyddsfoérordning (GDPR). Pa
samma satt som GDPR, ar Xylems sekretesspolicy avsedd att hjalpa
vara kunder att forsta féljande punkter:

» Vilka data Xylem samlar in

* Hur Xylem anvander data

» Den sakerhet Xylem anvander for att skydda data

» Rattigheter enligt tillamplig lagstiftning

Mer information om sekretesspolicyn finns pa Ytterligare information
pa sidan 2.

3 Datasakerhet

Xylem prioriterar tillganglighet, integritet och sekretess for alla funktio-
ner vi erbjuder vara kunder. Sakerheten for dessa produkter och tjans-
ter regleras av cybersakerhetsprogrammet fér Xylem-produkter.

4 Cybersakerhetsprogrammet for
Xylem-produkter

Vi arbetar for att ge den globala vattenbranschen innovativa erbjudan-
den och tjanster. Darfér har Xylem utvecklat ett produktsékerhetspro-
gram som ar anpassat till branschen och till modellen med tre férsvars-
linjer.

Forsta forsvarslinjen

Varje affarsenhet inom Xylem har ett sarskilt produktsakerhetsteam
som ger stod at produktlinjerna for respektive affarsenhet. Teamen har
foéljande funktioner:

» Skapa sakerhet for produkterna

» Svara pa sarbarheter och incidenter

» Samarbeta med kunder for att sékerstalla en hog sékerhetsniva

Teamen anpassas ocksa for att motsvara storleken pa varje enskild
produktportfdlj.

Andra forsvarslinjen
Det globala produktsakerhetsteamet har foljande funktioner:

+ Overvaka riskerna éver hela Xylem-produktportfolj
» Fungera som en hogre instans vid problem
» Representera Xylems samlade rést om produktsakerhet

Det globala teamet tillhandahaller flera tjanster som leds av experter
inom koncernen och som i stor utstrackning utférs av kommersiella sa-
kerhetspartners. Den har organisationen anpassar storleken pa insat-
serna i enlighet med storleken pa de enskilda affarsenheterna. De har
tjdnsterna ar centrala:

» Svarsteamet for produktsékerhetsincidenter dvervakar sarbarheter i
branschen samt i var leveranskedja. De ar redo att ge kunder sup-
port for cybersakerhetsincidenter som berér vara produkter.

» De delade servicefunktionerna sakerstaller att teknikplattformarna
inkluderar programvarusakerhet och anpassas till nya regler inom
branschen.

Genom att tillhandahalla dessa tjanster kan produktsakerhetsteamen
fokusera pa vad de gor bast — att vara produktexperter och radgivande
teknikpartners.

Tredje forsvarslinjen

Det interna granskningsteamet pa Xylem granskar regelbundet affars-
enheterna for att sékerstalla programmets 6vergripande effektivitet.
Programmets kvalitet och effektivitet ar viktigt for bade Xylems ledning
och den interna cyberriskkommittén.

Cyberriskkommittén tar emot matresultat varje manad. Matresultaten
visar det fortldpande inre arbetet for att forbattra sékerheten for Xy-
lems produkter under utveckling och for de produkter som anvands pa
faltet.

5 Avensor™

Avensor™ anvander Xylem-molnplattformen, en smart infrastruktur
som gor det méjligt att bearbeta, omvandla och analysera sensordata.
Nar Avensor™ kombineras med Xylem-molnplattformen anpassas det
till Xylem-produktsakerhetsprogrammet. Programmet hjalper till att ak-
tivera varje plattform sa att vara kunder kan f& vardefull information
och fatta datadrivna beslut pa ett sakert satt.

Driftsattning

Avensor™ och Xylem-plattformen driftsatts pa Amazon Web Services
(AWS) och kors i datacenter med hdg tillganglighet. Det innefattar all
data, t.ex. sdkerhetskopior. Anlaggningarna utvarderas kontinuerligt
och anpassas till vara kunders behov samt till aktuella krav pa efterlev-
nad.



6 Atkomst till och kontroll 6ver
datacenter

Molnséakerhetsmiljo

Xylem samarbetar med vérldsledande foretag foér molntjanster for att
kunna tillhandahalla skalbarhet och leverera en hég sékerhetsniva. Till-
sammans med AWS arbetar vi efter en modell med delat ansvarsta-
gande som gor det magjligt for alla deltagare att fokusera pa sina styr-
kor.

Ansvarsomradena fordelas pa foljande satt:

* AWS ansvarar for molnets sakerhet, vilket innefattar sdkerheten for
AWS-datacenter. Mer information finns i Ytterligare information pa
sidan 2.

» Xylem ansvarar for sakerheten i molnet. Vi anvander AWS bepro-
vade metoder och resurser for att sékerstalla vara molntjanster
samt att atkomst till data sker pa ett korrekt satt.

Relaterade aspekter omfattar:

» Skydd mot DDoS-attacker (Distributed Denial of Service) i nat-
verkslagret

» Applikationsbrandvagg, Web application firewall (WAF) som skydd
mot hot i applikationslagret

* Privata natverk for att halla utvalda datafléden isolerade fran det of-
fentliga internet

» Fjarrhantering av tjanster via VPN (Virtual Private Network)

» Multifaktorsautentisering (MFA) fér molnadministration och rollba-
serad atkomstkontroll

» Branschstandardkryptering av data under 6verféring och data i vila,
t.ex. TLS, VPN och AES

+ Kontinuerlig sékerhetsloggning och évervakning

» Flera tjanstinstanser med hdg tillganglighet (HA) som driftsatts dver
flera zoner

Produktsdkerhet

Livscykeln for programutveckling innehaller aktiviteter som ger stéd for
saker och tillférlitlig produktutveckling.
Relaterade aspekter omfattar:
» Sakerhetsramverk baserat pa basta praxis, t.ex. Xylem-policy och
IEC 62443-standarden
» Hotmodellering och riskprofilering for att identifiera sakerhetsrisker
» Granskningar av arkitekturen for att identifiera sékerhetsrisker och
bygga in sakerhet i designen.
» Sakerhetsmedvetenhet som stod for utvecklingsarbetet, t.ex. sékra
kodtekniker
» Automatiskt och manuellt sdkerhetstest for att kontrollera och iden-
tifiera sékerhetsrisker.
» Nara samarbete med produktsakerhetsteamet

7 Ytterligare information

*+ Yitterligare information om cybersakerhetsprogrammet for Xylem-
produkter och om hur du kontaktar vart sékerhetsteam finns pa xy-
lem.com/security.

* Mer information om AWS-sakerhetspraxis finns pa https://
aws.amazon.com/compliance/shared-responsibility-model/.

» Mer information om Xylem-sekretesspolicyn finns pa https://
www.xylem.com/en-us/support/privacy/.

Xylem Water Solutions Global Services AB 556782-9253
361 80 Emmaboda
Sweden e m
i " Tel: +46-471-24 70 00

Fax: +46-471-24 74 01 Let's Solve Water

http://tpi.xyleminc.com
© 2020 Xylem Inc
[ ]

90027102_2.0_sv-SE_2021-03_GSI_Avensor™


http://tpi.xyleminc.com

	  Vanliga frågor och svar
	1  Cybersäkerhet hos Xylem
	2  Sekretesskydd
	3  Datasäkerhet
	4  Cybersäkerhetsprogrammet för Xylem-produkter
	5  Avensor™
	6  Åtkomst till och kontroll över datacenter
	7  Ytterligare information


