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1 Cybersicherheit bei Xylem

Die Cybersicherheit eines Produkts ist heutzutage eine Forderung des
Marktes, um das Vertrauen unserer Kunden zu gewinnen. Xylem
nimmt diese Forderung ernst und méchte das Vertrauen erhdhen, das
die Kunden in unsere Produkte und unseren Service setzen. Unsere
Kunden habne ihre Sorgen beziiglich der Sicherheit eines zunehmend
vernetzten und cloudbasierten Losungspakets klar zum Ausdruck ge-
bracht. Das Cybersecurity-Team von Xylem kann die IT-Abteilungen
unserer Kunden dabei unterstitzen, die Leistung des Analyse- und
Leistungsmanagements zu maximieren. Wir halten wahrend des ge-
samten Prozesses die strengsten Sicherheitsstandards ein.

2 Datenschutz

Xylem befolgt eine interne Datenschutzrichtlinie, welche die Bestand-
teile der EU-Datenschutzgrundverordnung (DSGVO) umfasst. Ahnlich
wie bei der DSGVO soll die Datenschutzrichtlinie von Xylem unseren

Kunden helfen, folgenden Punkte zu verstehen:

* Welche Daten Xylem erhebt

* Wie Xylem die Daten verwendet

* Die Malinahmen, mit denen Xylem die Daten schutzt
» Die Rechte gemaR den geltenden Gesetzen

Lesen Sie fir weitere Informationen zur Datenschutzrichtlinie Weitere
Informationen auf Seite 2.

3 Datensicherheit

Xylem legt hochsten Wert auf die Verfugbarkeit, Integritat und Vertrau-
lichkeit aller Leistungen, die wir unseren Kunden anbieten. Die Sicher-
heit dieser Produkte und Services unterliegt dem Xylem-Produktpro-
gramm flr Cybersicherheit.

4 Das Xylem-Produktprogramm fur
Cybersicherheit

Unsere Mission ist es, Innovationen und die besten Services der Bran-
che in die weltweite Wasserwirtschaft einzufiihren. Daher hat Xylem
ein Produktsicherheitsprogramm eingefiihrt, das auf die Branche und
das Modell der drei Verteidigungslinien ausgerichtet ist.

Erste Verteidigungslinie

Jede Geschéftseinheit bei Xylem verfligt Gber ein spezielles Sicher-
heitsteam, das die entsprechenden Produktlinien unterstitzt. Diese
Teams haben die folgenden Funktionen:

» Fdr die Sicherheit der Produkte sorgen

+ Auf Schwachstellen und Vorfalle reagieren

* Mit den Kunden zusammenarbeiten, um ein hohes Absicherungsni-
veau zu gewabhrleisten

Diese Teams sind auRerdem in ihrer Gréf3e angepasst, um die GroRe
des jeweiligen Produktportfolios widerzuspiegeln.

Zweite Verteidigungslinie
Das globale Produktsicherheitsteam hat die folgenden Aufgaben:

» Die Risiken Uber das gesamte Xylem-Produktportfolio iberwachen

+ Als Eskalationspunkt bei Problemen agieren

* Als einheitliche Stimme von Xylem zum Thema Produktsicherheit

agieren

Dieses globale Team stellt verschiedene Services zur Verfligung, an
deren Spitze Experten im Unternehmensteam stehen und die im We-
sentlichen von gewerblichen Sicherheitspartnern ausgefiihrt werden.
Diese Organisation erzeugt Skaleneffekte fir die einzelnen Geschafts-
bereiche. Diese Services sind entscheidend:

» Das Response-Team bei Produktsicherheitsvorfallen lGiberwacht
Schwachstellen im industriellen Raum und in unserer Lieferkette.
Es ist bereit, den Kunden uber Cybersicherheitsvorfalle zu berich-
ten, die unsere Produkte betreffen.

» Die gemeinsamen Serviceleistungen sorgen dafir, dass die Soft-
ware auf den Technologieplattformen sicher ist und die neuen Nor-
men in der Branche erfiillt.

Da sie diese Services anbieten, kénnen sich die Produktsicherheits-
teams auf ihre Kernkompetenz konzentrieren — als Produktexperten
und beratende Partner fiir die Ingenieure zu agieren.

Dritte Verteidigungslinie

Das Interne Priifungsteam bei Xylem priift die Geschaftsbereiche re-
gelmaRig, um die allgemeine Wirksamkeit des Programms zu gewahr-
leisten. Die Qualitat und Effektivitdt des Programms ist sowohl fir den
Xylem-Vorstand als auch fiir das interne Kommitee fiir Cybersicherheit
von Bedeutung.

Das Kommitee fiir Cybersicherheit erhalt monatliche Metriken. Aus
diesen Metriken werden die stetigen internen Bemuhungen ersichtlich,
die Sicherheit der Xylem-Produkte in Entwicklung genauso wie der
Produkte im Einsatz zu verbessern.

5 Avensor™

Avensor™ nutzt die Cloud-Plattform Xylem, eine intelligente Infrastruk-
tur, welche die Verarbeitung, Umwandlung und Analyse von Sensorda-
ten ermdglicht. Wenn Avensor™ mit der Cloud-Plattform Xylem kombi-
niert wird, richtet es sich an der Xylem-Produktsicherheitsplattform
aus. Mit dem Programm kdénnen die einzelnen Plattformen aktiviert
werden, sodass unsere Kunden wertvolle Einblicke gewinnen und da-
tengestiitzte Entscheidungen sicher treffen kénnen.



Implementierung 7 Weitere Informationen

Avensor™ und die Cloud-Plattform Xylem werden auf den Amazon
World Services (AWS) implementiert und in Datenzentren mit hoher
Verfugbarkeit ausgefiihrt. Dies schliet alle Daten ein, beispielsweise
auch Backups. Die Standorte werden stetig bewertet und entspre-
chend den Bedurfnissen unserer Kunden sowie der geltenden Compli-
ance-Anforderungen angepasst.

* Weitere Informationen zum Xylem-Produkt-Cybersicherheitspro-
gramm und den Kontakt zu unserem Sicherheitsteam finden Sie
unter xylem.com/security.

» Weitere Informationen zu den AWS-Sicherheitspraktiken finden Sie
unter https://aws.amazon.com/compliance/shared-responsibility-
model/.

» Weitere Informationen zur Xylem-Datenschutzrichtlinie finden Sie

6 Zugrlff und Steuerung der unter https://www.xylem.com/en-us/support/privacy/.
Datenzentren

Cloud-Sicherheitsumgebung

Xylem unterstiitzt die Verwendung erstklassiger Partner im Cloud-
Computing, um die Skalierbarkeit zu férdern und die Sicherheitsvor-
kehrungen zu verbessern. Zusammen mit AWS arbeiten wir in einem
Modell gemeinschaftlicher Haftung, in dem sich alle Teilnehmer auf ih-
re Starken konzentrieren kénnnen.

Die gemeinsamen Verantwortlichkeiten werden folgendermalen auf-
geteilt:

« AWS ist fur die Sicherheit der Cloud verantwortlich, einschlieBlich
der Sicherheit der AWS-Datenzentren. Weitere Informationen ent-
nehmen Sie bitte Weitere Informationen auf Seite 2.

« Xylem ist fur die Sicherheit innerhalb der Cloud verantwortlich. Wir
verwenden die Methoden und Ressourcen, die AWS bereitstellt,
um die sichere Einrichtung unserer Anwendungen zu gewahrleisten
und den korrekten Datenzugriff zu definieren.

Ahnliche Aspekte umfassen:

» Schutz gegen Verteilte Dienstverweigerungs- (DDoS)-Angriffe auf
Netzwerkebene

» Eine Webanwendungs-Firewall (WAF) als Schutz gegen Bedrohun-
gen auf Anwendungsebene

» Private Netzwerke, um ausgewahlte Datenstrome vom 6ffentlichen
Internet zu isolieren

* Remote-Dienstverwaltung tber Virtuelle Private Netzwerke (VPN)

» Multi-Faktor-Authentifizierung (MFA) fur die Cloud-Verwaltung und
die rollenbasierte Zugriffssteuerung

+ Brancheniibliche Verschliisselung der Daten wahrend der Ubertra-
gung und der Daten in Ruhe, beispielsweise TLS, VPN und AES

» Stetige Sicherheitsprotokollierung und -itiberwachung

» Mehrfach hochgradig verfiigbare (HA) Serviceinstanzen, die tber
mehrere Zonen implementiert werden

Produktsicherheit

Der Software-Entwicklungslebenszyklus (SDLC) umfasst Aktivitaten,
die eine sichere und zuverlassige Produktentwicklung gewahrleisten.

Ahnliche Aspekte umfassen:

» Das Sicherheits-Framework auf Grundlage bewahrter Praktiken,
beispielsweise der Xylem-Richtlinie und der IEC 62443-Norm.

» Bedrohungsmodellierung und Risikoprofilerstellung, um Sicher-
heitsrisiken zu erkennen

+ Architekturpriifungen, die erkannte Risiken bearbeiten sowie De-
sign fur Sicherheitserwagungen

+ Sicherheitsbewusstsein, um die Entwicklungsbemiihungen zu un-
terstiitzen, beispielsweise sichere Code-Techniken

» Eine automatische und manuelle Sicherheitspriifung, um Sicher-
heitsliicken zu Gberpriifen und zu erkennen

* Enge Zusammenarbeit mit dem Produktsicherheitsteam
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